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Kopierern das
Handwerk legen

lllegales Kopieren der Applikationssoftware
entwickelt sich zu einem Problem im
Maschinenbau. Dongle-Konzepte ahnlich denen,

wie sie im PC-Umfeld bereits
seit langem im Einsatz sind,
bieten hier wirksamen

b Yerwendung von Industrie-Stan-

dards bei Sicverumgshomponenben
bictet dem Maschinenhersieller ohne
Frage z2shlreache Vorreile: Standand- Hard-
und -Software ist in zahlreichen Anwes-
dungen exprobd uvmd kann dank der
Verbeeitung in hohen Stickzahlen oft
kostengiimstig angeboten werden. Zodem
sind die Komponenten weltwest verfig-
bar. Das gilt fiir komplette Steverungsein-
heiten ebenso wie figr Kommunskations-
sysieme und Bediengerine.

In Bezug aufl den Technologieschutz
berichungsweise dic Anfilligkeit fir il-
legales Bopicren von nmschinenspezifi-
schem Know-how, tritt allerdings ein
MNachteil zu Tage, der zenehmend an
Gewicht pewinmi: Je hisher die Stamdar-
disierung und die weltweite Verfiighar-
keit der vom Hersteller gewidhlien
Maschinenstenerung ist, umso miedriper
ist auch die Hemmschwelle, eime |:1-
Kopie anzufertigen. Das hat umler-
schiedliche Griinde:

£ Die verwendete Handware kans prob-
lembos beschaffi werden.

[> Die Software [sst sich ohee weiteres
aus einer Maschinersiewerung down-
loaden und in cine L leere” Maschinen-
sicuerueg aufspecien,

b Imsbesondere wenn Maschinenstene-
rangen mit modemen steckbaren Flash-
speichem ausgestatiet sind, pelingt das
Kopieren der Applikationssofiware mit-
tels belichizgen Card-Readern mit Lench-
Hgheil

Arbeitskreis
«nnovationsschutz"
im VDMA

Vicle Hersteller von Geraten, Ma-
schimen oder Anlagenkomponesten
kaben bereizs leidvolle Effahrongen mi
Kopien und Machhausen ihrer Maschinen
Faamm entwickell sich o einem Morieren-
den Markt vos kopienen Maschinenld-
SUBECTL.

Imneshafb des VDMA beschiftigen
sich bereils seit gecaumer Zedl Amoma-
lisizrungsanhieter wnil Maschinenbeoer
mit dieser Problematik. Im Sommer
2004 wurde doet der Arbeitskreis | Inno-
vationsschuwz” ins Leben gerafen, in
dessen Rahmen Automatisicrungsan-
wender und -anbieter Lasengen erarbei-
ten, die das Kopicrem vom Produkten
und Maschinen verhindern oder Plagiate
fér dem Anmwender leichier erbennhar
machen sollen. Hicrzn zihlem chemi-
sche Gehausebehardlangen, Hologram-
me. RFID-Techmologie sowie andere
elekiranisch abtasibane Kennzeichnun-
gen und inshesondere auch sleuenangs-
technische Mafinahmen zum Kopier-
schutz.

Relativ einfach - das
Einbrennen von Vendor-IDs
Eine relativ leicht o realisierende Lisung
stedlt das Einbrennen so genannter Ven-
dor-[Ds im ,cimmal™-programmecrhane
Schnatestellenbamsieinen. Dieses Verfah-
ren s¢i anhaad der Embedded-Controller
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Steuerungsebene

ExC55 und ExC53 won Eckel-

mann kure edutert; Beide Controller-
typen sind standandmiBig mat Ethernet-
Schmittstelle ausgeriistel. Aks Hersteller
kauft Eckelmanm MAC-Adressen fiir
Esthemnes-Schetsiclien, dic eine: eimdewti-
ge ldemtifiziemang der mit dem entspre-
chenden Schmintstellen-Controller ausge-

USB - RS232, RS422,
und RS485

= Worreerier or Labor und bredosine
= ginfachs Instaliaion, kere
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Steuerungsebene

staticten Sieperueg erlasht. Die Stewe-
rungs-Software fragt diesen Code ab
und kooperiert nur mitl der Gher die
MAC-Adresse mugewicsenen Handwase.
Dra die MAC-Adresse neben einer lay-
fenden Nummer cinen Herstellercode
usdl eine Produkianbezeichnung bein-
habte, ist der Aufban von skalierharen
Verriegelangen miglich. Auwch die Fern-
abfrage durch Maschinen- oder Steuve-
mngshersteller kst méghich.

Bei Steuerungen ohee  Ethernes-
Schniitstelle erfolgt cine vergieickhbare
Verriegelung iiber Checksummen vom
Semennummer and Vesdor-ID, die im
schreibgeschiizien | Read-Only) Pani-
tionen voa mullspannangsfesien Flash-

In den 5P%- oder Bahnsteverungspno-
gramimen von Maschinen und Gerdten
stecken in Form won technologischem
Enow-how und Appliicationserfahrung
groBe immaterielle Vermégenswarts
und ein strategisch wichtiger Wettbe-
werbsfaktor der Maschinen-Hersteller.

speichern hinterdegr werden Die Hiinde
fiir das Kopieren is1 bei dieser Lisung
ewar hoch; unmiglich ist eine 1:1-
Kogie der Software bezichungsweise
Stewerung bei dicsem Ansatz dennoch
nicht. Das Kopicren des Hardware-
Designs geht manchmal soweit, dass
sogar Flashspeicher oder programumier-
bare Bausteine von der Originalplatine
beranter geldiel, ansgelesen und kopiest
wenden,

Ans diesem Grund hat Eckelmann in
emger Kooperation mit eimem Maschi-
menbaucr eine Lasang entwickelr, die
praktisch  100-%igen Kopierschulz
bietet: den CAN-Dongle.

Das Dongle-Konzept

Dae Idee, die hinter dem CAN-Dongle
sleckl, bedient sich einem Vorbild ass
der PC-Well. Ne Bedrohung durch
Raubkopien wurde dort schom viel
frither melevant und von den grofien
Software-Hersteller awch erfcann. Zum
Schwtz ihrer Patente ued des Know-
hows, das in der PC-Software steckl,
entwickelten sie die so gepasmien Hard-
ware-Dongle. Dabed handelt es sich um
Kopierschutzstecker, die auf gangize
Schmistellen wie USE oder Centronix
aufgestecks werden.
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Dieses Komzepe 18sst sich ebenso anf
die Welt der Maschinensseserungen
Ghertragen. Als  Standard-Kommu-
mikationssysteme sind dogt enterschicd-
fiche Feldbusse im Einsatz. Da Eckel-
mann seil langem den CAN-Bus als
Standard-Kommuerikationsstandard
faworisiert, wurde das Dongle-Prinzip
runichst fir dicses Bussystem wmge-
setzt. Es lasst séch aber vhne grolen
Aufwand auch aul andere Feldbus-Sys-
leme wie zum Beispiel Profibus oder
Devicenet ibertragen,

Wic funkiiomien man eim solcher Feld-
bus-Domgle? Das Dongle ist ein selhse-
stindiges Feldbus-Moduol, das mit
ginem preiswenien B-Bit-Prozessor aus-
pestatiet ist und dber den intemen CAN-
Bus mit der Steverung kommuniziert.
Die Stewerung selbst sendet nun eine
fahlenkombination, die im Dongle-Pro-
tessor nach einer einprogrammicmten
mathematischen Formel werrechmet
wird. Das Domgle schackt sein Ergebnis
an die Stevemng marick . die die Rich-
tighkeat der mathematischen Transfiorma-
tion durch Verghbeich mit selbst errech-
neten Werten Gberpriifi. Entscheidend
ist, dass der Prozessomyp des Dongles
so ausgewihil wurde, dass die don
gespeicherte Firmware niche amsleshar
und somit auch nicht kopierbar is1.

e Prifreaktion ldsst sich Kum-
densperifisch konfigurieren. So kann
diz Stewerumg beispiclsweise schon
mach einmaliger Michi- oder Fehlreak-
tion des Dongles den Betrieh abbrechen
berpchungsweise in eimen Sicherbseins-
modizs wechseln, Um seleenen, aber
miglichen Ubertragungsfehlern Rech-
murg 7u iragen, ist auch eine belichige
Fehlemoleranz wahlbar. Eim kopiertes
Maschinenprogramm st also micht lauf-
fikig. da die zyklische Freischaliung
durch das Dongle michl milkopien
wenden kamn. Die Abfrageroutine lEsst
sich an verschicdencn Stellen des Steve-
rumgsprogramms cinbawen. Ein Auffin-
den oder gar Lischen dicser Roatinen
im Quellcode ist damit susgeschlossen
bezichmngsweise deran aufwendig, dass
der Bogierversoch unattiraktiy wind.

Drc cinxige. aber nnverhlinismakig
mafwendige Moglichkeit sum _Nestrick-

Das Dongle ist eén sedbststandiges
Febdbus-Modul, welches Gber den
intermen CAN-Bus mit der Stewerung
A 5
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{Wildar; Eckelmani)

sen” der Donglefunktion wire ein
kontinmierliches Auslesen der won der
Steverung zum Dongle gesendeten
ZLahlenkombination sowie der zuriickge-
sendelen Ergebnisse und eiper numeri-
sthen/kombinatorischen Rekomstruk-
tion der Umrechinumgsformel, In Fallen,
in denem sich - angesichis des Maschi-
nenwerles — selbst dieses anfwendige
Verfabiren lohmen kimnte, ist eine Stei-
gerung der Dongle-Sichereng mbglich.
Sie besteht darin, die mabematische
Forme| zur Berechaung des Priaf-Ergeb-
misses zyklisch zu werindern. Darp
werden deen Doagle zusisrliche Rechen-
paramefer  aws  emem  sbeocrangs-
eigenen Speicher (nar beschreibbarer
write-omly Flash-Speicher) @bertragen,
Die mathematische Formel, die der
Dangle-Prozessor abarbeitet, setzt sich
dann aws zwei Parameters direkt aus
dem Prozessor des Dongle snd weileren
bis zu sechs Pasametern aus dem musiitz-
lichen Flash-Speicher zusammen. Die-
sen Lwsatzspeicher kann der Maschi-
nenbauer selbst ryklisch &ndermn. In
diesem Fall kann micht eimmal mehr der
Steverungshersieller den Dongle-Code
knacken. Fiir cine Uberpriifung der ord-
pungsgemiBen Dongle-Funktion im
Reklamationsfall kann der Hersteller
den Dongle maximal in seinen Ansliele-
rungszustand zaniicksetmen.

Eine Rekonstruktion des letzzen akii-
ven Schuiz-Algorithmus st selbst fiar
den Hersteller des Dongle umméglich,
Ein Kopieren der Applikationssoftwane
des Controllers nditet also rein gar
niches. Selbst cine [:1-Kopie von
Maschime usd Steuerung ist wertlos, da
die Freigabe durch das CAN-Dongle
micht exfolgt.

Unabhdngig von der
Steuerung

Das CAN-Dongle, welches zundchst far
den Emszix mit den Controllern ExC55
und Ex53 konzipien warde, ist micht mit
den Eckelmann-Steserungen _verhein-
tet”. Das heill: Jede Stevemng, die iber
einen CAN-Bas mit CANopen Protokall
V2.x verfiigi, kann das Dongle anspre-
chen. Fir den Betrich werden bedighich
cine 5-V-Gleichspamnung und der CAN-
Bus bemiitigl. Fiir den elekirischen An-
schiuss kann der 10-palige Gehiusehus
verwended wenden. Als Gegemstecker
eenphichlt sich der Combicon-Stecker
von Phoenix Comtact (Typ MC 1 5/00-
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ST..). Rein softwaretechnisch erfolgt
der Datenapstausch - also das Lesen
und Schreiben des Dongles - Gber PDO-
Tramsfer (Prozessdaten). Fir die Pro-
grammierung cines newen Sicherheits-
codes muss die Steverung auch den
SDO-Transfer (Servicedaten) beberr-
schen. Fiir ungeiibte Programamberer bie-
tet Eckelmann Beispiclprogramme in
Codesys, einem [EC61]31-3-kompa-
tiblen Programenieriool an, &h

Geht nicht,
gIbts nicht!

" SPEED7-CPU 317 mit integriertem High-Speed-Ether
Lauft auch unter Extrembedi

it Acheitespeicher 512kByte prmeiterbar bis BMByte (lowels L% Programmy'po®: Daten)

~3 nusateich infegrierier EtherMET-CP 343 mit RFCs006, ki
TCP,EP und TR, projektierhar 6 (bis a1 25.6) Verbindurgen 7SHIMET
(-Kommanitaton

Aardwane

— SPEED-Bus fiir Highspend | Bestell-Mr.: VEPA 317-gMER
— 5 MM, Uty
— M- leborkace mit 12 MEBR s

Mit Speed voraus — mit den VIPA SPEED7-CPUs kommen Sie als &
Dée SPEEDT-CPUSs sind weltweit die schnellsten mit STEP®T von Siems
mierbaren CPUs. Bis 2u 50000 Arweisy ngen peo ms kineen bearbeit





